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Zur Sicherung der Datensicherheit, die bei der Datenverarbeitung gewahrleistet wer-
den muss, werden folgende technische und organisatorische MalRhahmen entspre-
chend § 9 BDSG und Anlage verbindlich festgelegt:

1. Vertraulichkeit (Art. 32 Abs. 1 lit. b DS-GVO)

= Zutrittskontrolle:

Ein unbefugter Zutritt ist zu verhindern, wobei der Begriff rAumlich zu verstehen ist.
Technische bzw. organisatorische MalRBnahmen zur Zutrittskontrolle, insbesondere auch zur
Legitimation der Berechtigten durch:

Zutrittskontrollsystem, Ausweisleser, Magnetkarte, Chipkarte

- Sicherung der Burordume durch Schliel3system
- Uberwachungseinrichtung Alarmanlage, Video-/Fernsehmonitor

= Zugangskontrolle:

Das Eindringen Unbefugter in die DV-Systeme ist zu verhindern.
Technische (Kennwort-/Passwortschutz) und organisatorische (Benutzerstammsatz) Malf3-
nahmen hinsichtlich der Benutzeridentifikation und Authentifizierung:

- Zugang ist kennwortgeschiitzt (u.a. Sonderzeichen, Mindestlange, regelmaiiger
Wechsel des Kennworts)

- Automatische Sperrung (z.B. Kennwort oder Pausenschaltung)

- regelmafig kein Publikumsverkehr in Biroraumen

= Zugriffskontrolle:

Unerlaubte Tatigkeiten in DV-Systemen auf3erhalb eingerdaumter Berechtigungen

sind zu verhindern.

Bedarfsorientierte Ausgestaltung des Berechtigungskonzepts fir die autorisierten Mitarbeiter
und deren Zugriffsrechte sowie deren Uberwachung und Protokollierung:

Berechtigungen (Profile, Rollen, Transaktionen und Objekte)

Auswertungen

- Zugriffe werden bei Bedarf vom Auftraggeber freigegeben und vom Auftragneh-

mer protokolliert
- Kenntnisnahme, Veranderung, Loschung

= Verarbeitungskontrolle:

- Daten sind wahrend der Verarbeitung durch Verschlisselung geschitzt
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2. Integritat (Art. 32 Abs. 1 lit. b DS-GVO)

= Weitergabekontrolle:

MafRnahmen bei Transport, Ubertragung und Ubermittlung' oder Speicherung auf Datentrager
(manuell oder elektronisch) sowie bei der nachtraglichen Uberprifung:

- Verschlisselung/Tunnelverbindung (VPN = Virtual Private Network),

- Protokollierung (ist manuell vorzunehmen),

- Transportsicherung: FTP-Ubertragung, ZIP-Archiv mit Passwortschutz, Uber-
mittlung des

- Passwortes Uber Telefon.

= Eingabekontrolle:

Die Nachvollziehbarkeit bzw. Dokumentation der Datenverwaltung und -pflege ist zu gewéahr-
leisten.

MafRnahmen zur nachtraglichen Uberpriifung, ob und von wem Daten eingegeben, verandert
oder entfernt (geléscht) worden sind:

Protokollierungs- und Protokollauswertungssystem — Systeminternes Protokollierungsverfah-
ren fur Datenbewegungen und Datenzugriffe.

= Auftragskontrolle:

Die weisungsgemale Auftragsdatenverarbeitung ist zu gewahrleisten.

Der Auftragnehmer weist seine Mitarbeiter in den Umfang und Inhalt der vom Auftraggeber
erteilten Weisungen ein. Der Auftraggeber ist berechtigt, dies durch unangekiindigte Kontrol-
len vor Ort zu kontrollieren.

3. Verfugbarkeit und Belastbarkeit (Art. 32 Abs. 1 lit. b DS-GVO)

= Verfugbarkeitskontrolle:

Verflugbarkeit und Stabilitat der Systeme ist durch technische und organisatorische Malf3-
nahmen sichergestellt:

- Backup-Konzept

- Firewall und Virenschutz

- Spiegeln von Festplatten, z.B. RAID-Verfahren

- Unterbrechungsfreie Stromversorgung (USV)

- Uberspannungsschutz (FI)

- rasche Wiederherstellbarkeit (Art. 32 Abs. 1 lit. ¢ DS-GVO) ist gewahrleistet

4. Verfahren zur regelmaBigen Uberprufung, Bewertung und Evaluierung
(Art. 32 Abs. 1 lit. d DS-GVO; Art. 25 Abs. 1 DS-GVO)

- Datenschutzrichtlinie
- Datenschutzfreundliche Voreinstellungen (Art. 25 Abs. 2 DS-GVO)
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