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RHC

SOFTWARE

Rahmenvertrag zum Servicevertrag / EVB-IT Vertrag zwi-
schen Auftraggeber und Auftragnehmer

Auftragsverarbeitungsvereinbarung tber Auftragsverarbei-
tung i.S.d. Art. 28 Abs. 3 Datenschutz-Grundverordnung
(DS-GVO)

Zwischen
Auftraggeber (Verantwortlicher)

Einrichtung:

Kundennummer:

Name:

Stralle:

PLZ, Ort:

und
Auftragnehmer (Auftragsverarbeiter)

RHC GmbH
Neue Wiese 12
98597 Fambach

Telefon: 036848 / 40930
Fax: 036848 /409379
E-Mail: datenschutz@rhc-edv.de

Handelsregister: Amtsgericht Jena, HRB 305050
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1. Gegenstand, Dauer der Vereinbarung und Spezifizierung der Auf-
tragsverarbeitung

Der Auftrag umfasst Folgendes:

- Hilfe beim Umgang mit der Software PRIME LINE, PRIME LINE Notebook, cevex,
NewsPoint mittels Fernwartung

- Hilfe bei der Problemlésung mit der Software PRIME LINE, PRIME LINE Notebook, cevex,
NewsPoint mittels Datentbermittiung an die RHC GmbH

Der Auftragnehmer verarbeitet dabei personenbezogene Daten fir den Auftraggeber im Sin-
ne von Art. 4 Nr. 2 und Art. 28 DS-GVO auf Grundlage dieses Vertrages.

Die vertraglich vereinbarte Dienstleistung wird ausschlie3lich in einem Mitgliedsstaat der
Europaischen Union erbracht. Es findet keine Verlagerung der Dienstleistung oder von Teil-
arbeiten in ein Drittland statt.

Der Vertrag wird auf unbestimmte Zeit geschlossen. Die Kindigungsfrist entspricht der im
zugrundeliegenden Servicevertrag.

Der Auftraggeber kann den Vertrag jederzeit ohne Einhaltung einer Frist kiindigen, wenn ein
schwerwiegender Verstol3 des Auftragnehmers gegen Datenschutzvorschriften oder die
Bestimmungen dieses Vertrages vorliegt, der Auftragnehmer eine Weisung des Auftragge-
bers nicht ausfihren kann oder will oder der Auftragnehmer Kontrollrechte des Auftragge-
bers vertragswidrig verweigert. Insbesondere die Nichteinhaltung der in diesem Vertrag ver-
einbarten und aus Art. 28 DS-GVO abgeleiteten Pflichten stellt einen schweren VerstolR3 dar:

Im Einzelnen sind insbesondere die folgenden Daten Bestandteil der Datenverarbeitung:

Art der Daten

Art und Zweck der Daten-
verarbeitung

Kategorien betroffener
Personen

personenbezogene Daten
nach Art. 4 Nr. 1

besondere Kategorien per-
sonenbezogener Daten nach
Art. 9 Abs. 1

Art (Art. 4 Nr. 2 DS-GVO):die
Organisation, das Ordnen,
die Speicherung, die Anpas-
sung, das Abfragen, die
Verwendung, die Ubermitt-
lung, die Vernichtung perso-
nenbezogener Daten der
Schule z. T. mit Hilfe auto-
matisierter Verfahren der
Software PRIME LINE, PRI-
ME LINE Notebook, cevex,
NewsPoint

Zweck:

in der Schule kann weiter
ordnungsgemaf mit der
Software | PRIME LINE,
PRIME LINE Notebook,
cevex, NewsPoint gearbeitet
werden

Schuler
Lehrer
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2. Rechte und Pflichten sowie Weisungsbefugnisse des Auftraggebers

Fir die Beurteilung der Zulassigkeit der Verarbeitung gemaf Art. 6 Abs. 1 DS-GVO sowie fur
die Wahrung der Rechte der betroffenen Personen nach den Art. 12 bis 22 DS-GVO ist allein
der Auftraggeber verantwortlich. Gleichwonhl ist der Auftragnehmer verpflichtet, alle solche
Anfragen, sofern sie erkennbar ausschlief3lich an den Auftraggeber gerichtet sind, unverziug-
lich an diesen weiterzuleiten.

Anderungen des Verarbeitungsgegenstandes und Verfahrensanderungen sind gemeinsam
zwischen Auftraggeber und Auftragnehmer abzustimmen und schriftlich oder in einem do-
kumentierten elektronischen Format festzulegen.

Der Auftraggeber erteilt alle Auftrage, Teilauftrage und Weisungen in der Regel fernmind-
lich. Die Weisungen sind unverziglich in einem dokumentierten elektronischen Format zu
bestétigen.

Der Auftraggeber ist berechtigt, sich wie unter Nr. 4 festgelegt vor Beginn der Verarbeitung
und sodann regelméaRig in angemessener Weise von der Einhaltung der beim Auftragnehmer
getroffenen technischen und organisatorischen MaRnhahmen sowie der in diesem Vertrag
festgelegten Verpflichtungen zu tberzeugen.

Der Auftraggeber informiert den Auftragnehmer unverziglich, wenn er Fehler oder Unregel-
maRigkeiten bei der Priifung der Auftragsergebnisse feststellt.

Der Auftraggeber ist verpflichtet, alle im Rahmen des Vertragsverhaltnisses erlangten
Kenntnisse von Geschéftsgeheimnissen und Datensicherheitsmal3nahmen des Auftragneh-
mers vertraulich zu behandeln. Diese Verpflichtung bleibt auch nach Beendigung dieses Ver-
trages bestehen.

3. Weisungsberechtigte des Auftraggebers, Weisungsempféanger des
Auftragnehmers

Weisungsberechtigte Personen des Auftraggebers sind:
Name, Vorname, Funktion, Telefon

Weisungsempfanger beim Auftragnehmer sind:

Recknagel, Enrico
Fuchs, Matthias
Stadtler, Achim
Kimpel, Mario
Petter, André

Fur Weisung zu nutzende Kommunikationskanale:
RHC GmbH, Neue Wiese 12, 98597 Fambach
info@rhc-software.de

Telefon: 036848/409350 Fax: 036848/409379
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Bei einem Wechsel oder einer langerfristigen Verhinderung der Ansprechpartner sind dem
Vertragspartner unverziglich und grundsatzlich schriftlich oder elektronisch die Nachfolger
bzw. die Vertreter mitzuteilen. Die Weisungen sind fur ihre Geltungsdauer und anschliel3end
noch fur drei volle Kalenderjahre aufzubewahren.

4. Pflichten des Auftragnehmers

Der Auftragnehmer verarbeitet personenbezogene Daten ausschlie3lich im Rahmen der ge-
troffenen Vereinbarungen und nach Weisungen des Auftraggebers, sofern er nicht zu einer
anderen Verarbeitung durch das Recht der Union oder der Mitgliedstaaten, dem der Auf-
tragsverarbeiter unterliegt, hierzu verpflichtet ist (z. B. Ermittlungen von Strafverfolgungs-
oder Staatsschutzbehorden); in einem solchen Fall teilt der Auftragsverarbeiter dem Verant-
wortlichen diese rechtlichen Anforderungen vor der Verarbeitung mit, sofern das betreffende
Recht eine solche Mitteilung nicht wegen eines wichtigen Offentlichen Interesses verbietet
(Art. 28 Abs. 3 Satz 2 lit. a DS-GVO).

Der Auftragnehmer verwendet die zur Verarbeitung Uberlassenen personenbezogenen Da-
ten fur keine anderen, insbesondere nicht fir eigene Zwecke. Kopien oder Duplikate der per-
sonenbezogenen Daten werden ohne Wissen des Auftraggebers nicht erstellt.

Der Auftragnehmer sichert im Bereich der auftragsgemalfien Verarbeitung von personenbe-
zogenen Daten die vertragsgemafRe Abwicklung aller vereinbarten Malinahmen zu. Er si-
chert zu, dass die fir den Auftraggeber verarbeiteten Daten von sonstigen Datenbestanden
strikt getrennt werden.

Bei der Erfillung der Rechte der betroffenen Personen nach Art. 12 bis 22 DS-GVO durch
den Auftraggeber, an der Erstellung der Verzeichnisse von Verarbeitungstatigkeiten sowie
bei erforderlichen Datenschutz-Folgeabschatzungen des Auftraggebers hat der Auftragneh-
mer im notwendigen Umfang mitzuwirken und den Auftraggeber soweit moglich angemessen
zu unterstitzen (Art. 28 Abs. 3 Satz 2 lit. e und f DS-GVO). Er hat die dazu erforderlichen
Angaben jeweils unverziglich an den Auftraggeber weiterzuleiten.

Der Auftragnehmer wird den Auftraggeber unverziglich darauf aufmerksam machen, wenn
eine vom Auftraggeber erteilte Weisung seiner Meinung nach gegen gesetzliche Vorschriften
verstoit (Art. 28 Abs. 3 Satz 3 DS-GVO). Der Auftragnehmer ist berechtigt, die Durchfiihrung
der entsprechenden Weisung solange auszusetzen, bis sie durch den Verantwortlichen beim
Auftraggeber nach Uberpriifung bestéatigt oder geandert wird.

Der Auftragnehmer hat personenbezogene Daten aus dem Auftragsverhaltnis zu berichtigen,
zu léschen oder deren Verarbeitung einzuschranken, wenn der Auftraggeber dies mittels
einer Weisung verlangt und berechtigte Interessen des Auftragnehmers dem nicht entgegen-
stehen.

Auskiinfte Uber personenbezogene Daten aus dem Auftragsverhdltnis an Dritte oder den
Betroffenen darf der Auftragnehmer nur nach vorheriger Weisung oder Zustimmung durch
den Auftraggeber erteilen.

Der Auftragnehmer erklart sich damit einverstanden, dass der Auftraggeber - grundsatzlich
nach Terminvereinbarung - berechtigt ist, die Einhaltung der Vorschriften Gber Datenschutz
und Datensicherheit sowie der vertraglichen Vereinbarungen im angemessenen und erfor-
derlichen Umfang selbst oder durch vom Auftraggeber beauftragte Dritte zu kontrollieren,
insbesondere durch die Einholung von Auskinften und die Einsichtnahme in die gespeicher-
ten Daten und die Datenverarbeitungsprogramme sowie durch Uberpriifungen und Inspekti-
onen vor Ort (Art. 28 Abs. 3 Satz 2 lit. h DS-GVO).
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Der Auftragnehmer sichert zu, dass er, soweit erforderlich, bei diesen Kontrollen unterstiit-
zend mitwirkt.

Die Verarbeitung von Daten in Privatwohnungen (Tele- bzw. Heimarbeit von Beschaftigten
des Auftragnehmers) ist nur mit Zustimmung des Auftraggebers gestattet. Soweit die Daten
in einer Privatwohnung verarbeitet werden, ist vorher der Zugang zur Wohnung des Beschaf-
tigten fur Kontrollzwecke des Arbeitgebers vertraglich sicher zu stellen. Die MalRnahmen
nach Art. 32 DS-GVO sind auch in diesem Fall sicherzustellen.

Der Auftragnehmer bestétigt, dass ihm die fur die Auftragsverarbeitung einschlagigen daten-
schutzrechtlichen Vorschriften der DS-GVO bekannt sind.

Der Auftragnehmer verpflichtet sich, bei der auftragsgeméaRen Verarbeitung der personenbe-
zogenen Daten des Auftraggebers die Vertraulichkeit zu wahren. Diese besteht auch nach
Beendigung des Vertrages fort.

Der Auftragnehmer sichert zu, dass er die bei der Durchfihrung der Arbeiten beschéftigten
Mitarbeiter vor Aufnahme der Tatigkeit mit den fiir sie maRgebenden Bestimmungen des
Datenschutzes vertraut macht und fir die Zeit ihrer Tatigkeit wie auch nach Beendigung des
Beschaftigungsverhéltnisses in geeigneter Weise zur Verschwiegenheit verpflichtet (Art. 28
Abs. 3 Satz 2 lit. b und Art. 29 DS- GVO). Der Auftragnehmer tberwacht die Einhaltung der
datenschutzrechtlichen Vorschriften in seinem Betrieb.

Ein betrieblicher Datenschutzbeauftragter ist beim Auftragnehmer nicht bestellt, da die ge-
setzliche Notwendigkeit fiir eine Bestellung nicht vorliegt.

5. Mitteilungspflichten des Auftragnehmers bei Stérungen der Verarbei-
tung und bei Verletzungen des Schutzes personenbezogener Daten

Der Auftragnehmer teilt dem Auftraggeber unverziiglich Stérungen, VersttRe des Auftrag-
nehmers oder der bei ihm beschéftigten Personen gegen datenschutzrechtliche Bestimmun-
gen oder die im Auftrag getroffenen Festlegungen sowie den Verdacht auf Datenschutzver-
letzungen oder Unregelmaliigkeiten bei der Verarbeitung personenbezogener Daten mit.
Dies gilt vor allem auch im Hinblick auf eventuelle Melde- und Benachrichtigungspflichten
des Auftraggebers nach Art. 33 und Art. 34 DS-GVO. Der Auftragnehmer sichert zu, den
Auftraggeber erforderlichenfalls bei seinen Pflichten nach Art. 33 und 34 DS-GVO angemes-
sen zu unterstutzen (Art. 28 Abs. 3 Satz 2 lit. f DS-GVO). Meldungen nach Art. 33 oder 34
DS-GVO fir den Auftraggeber darf der Auftragnehmer nur nach vorheriger Weisung gem.
Nr. 2 dieser Vereinbarung durchfiihren.

6. Unterauftragsverhéaltnisse mit Subunternehmern (Art. 28 Abs. 3 Satz 2
lit. d DS-GVO)

Eine Weitergabe von Auftrdgen im Rahmen der in dem Vertrag vereinbarten Tatigkeiten an
Subunternehmer durch den Auftragnehmer erfolgt nicht.

7. Technische und organisatorische Malihahmen nach Art. 32 DS-GVO
(Art. 28 Abs. 3 Satz 2 lit. ¢ DS-GVO)

Der Auftragnehmer wird in seinem Verantwortungsbereich die innerbetriebliche Organisation
so gestalten, dass sie den besonderen Anforderungen des Datenschutzes gerecht wird. Er
wird technische und organisatorische Maflinahmen zum angemessenen Schutz der Daten
des Auftraggebers treffen, die den Anforderungen der Datenschutz-Grundverordnung (Art.
32 DS-GVO) gentigen. Der Auftragnehmer hat technische und organisatorische Mal3hahmen
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zu treffen, die die Vertraulichkeit, Integritat, Verfigbarkeit und Belastbarkeit der Systeme und
Dienste im Zusammenhang mit der Verarbeitung auf Dauer sicherstellen. Dem Auftraggeber
sind diese technischen und organisatorischen Mal3nahmen bekannt und er tragt die Verant-
wortung dafur, dass diese fur die Risiken der zu verarbeitenden Daten ein angemessenes
Schutzniveau bieten.

Eine Anderung der getroffenen SicherheitsmaRnahmen bleibt dem Auftragnehmer vorbehal-
ten, wobei jedoch sichergestellt sein muss, dass das vertraglich vereinbarte Schutzniveau
nicht unterschritten wird.

8. Verpflichtungen des Auftragnehmers nach Beendigung des Auftrags
(Art. 28 Abs. 3 Satz 2 lit. g DS-GVO)

Nach Ablauf der jeweiligen gesetzlichen Fristen hat der Auftragnehmer samtliche in seinen
Besitz sowie an Subunternehmen gelangte Daten, Unterlagen und erstellte Verarbeitungs-
oder Nutzungsergebnisse, die im Zusammenhang mit dem Auftragsverhaltnis stehen, daten-
schutzgerecht zu l6schen bzw. zu vernichten.

Die Léschung bzw. Vernichtung ist dem Auftraggeber auf Anforderung mit Datumsangabe
schriftlich oder in einem dokumentierten elektronischen Format zu bestatigen.

9. Haftung

Eine zwischen den Parteien im Servicevertrag vereinbarte Haftungsregelung gilt auch fir die
Auftragsverarbeitung.

10. Sonstiges

Vereinbarungen zu den technischen und organisatorischen MaBhahmen sowie Kontroll- und
Prifungsunterlagen sind von beiden Vertragspartnern fur ihre Geltungsdauer und anschlie-
3end noch fur drei volle Kalenderjahre aufzubewahren.

Flr Nebenabreden ist grundsatzlich die Schriftform oder ein dokumentiertes elektronisches
Format erforderlich. Dies gilt auch fur die Anderung des Schriftftormerfordernisses.

Sollte das Eigentum oder die zu verarbeitenden personenbezogenen Daten des Auftragge-
bers beim Auftragnehmer durch MalRnahmen Dritter (etwa durch Pfandung oder Beschlag-
nahme), durch ein Insolvenz- oder Vergleichsverfahren oder durch sonstige Ereignisse ge-
fahrdet werden, so hat der Auftragnehmer den Auftraggeber unverzuglich zu verstandigen.

Sollten einzelne Teile dieser Vereinbarung unwirksam sein, so berthrt dies die Wirksamkeit
der Vereinbarung im Ubrigen nicht.

Fambach, 22.05.2018

Ort, Datum Ort, Datum

Unterschriften @A (&/{‘(b&

Auftraggeber Auftragnehmer
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